Noticias
OACNUDH- Ley de Ciberseguridad no garantiza la Libre la Expresién.

La oficina del Alto Comisionado de los derechos humanos OACNUDH, exteriorizé ayer su
preocupacién ante la comisidn de dictamen de la Ley de Ciberseguridad del Congreso Nacional.

En su disertacién Maria Soledad Pazo Representante Residente del Alto Comisionado para los
Derechos Humanos en Honduras manifestd; “Este proyecto de ley no contiene las garantias
suficientes para garantizar el cumplimiento de la obligacion positiva del Estado en materia de
libertad de expresidon de la ciudadania y pone en especial riesgo la labor de los defensores de
derechos humanos, periodistas, comunicadores sociales y propietarios de dominios web, asi como
personas con discursos criticos hacia el estado y sus instituciones”

Seguidamente la delegada de esta dependencia destacd que la propuesta actual de la ley le genera
serias preocupaciones con respecto a su impacto sobre el derecho a la libertad de expresion en
internet, el cual podria verse limitado indebidamente en contradiccidn con el derecho
internacional.

La OACNUDH presenté un analisis detallado a la comision de Dictamen del Congreso Nacional
presidida por el diputado Gerardo Martinez, al tiempo que solicito reconsiderar La ley de
Ciberseguridad y realizar un mayor andlisis en la Cdmara Legislativa a la luz de las obligaciones
internacionales.

A continuacidn el detalle de analisis y preocupacién de la OACNUDH;

1)Competencias del Comité Interinstitucional de Ciberseguridad. Preocupa la naturaleza de éste
drgano en relacién al otorgamiento de competencias propias de érganos jurisdiccionales que
implicaria, en este extremo no solo una extralimitacion de competencias en especial ante figuras
penales de especial relevancia tales como ciberterrorismo o terrorismo electrénico, incitacion a la
discriminacién, produccién y utilizacidon de pornografia infantil; suplantacion de identidad y
amenaza. Por otra parte también, suscita preocupacion la composicion institucional de este
organo y el menoscabo o debilitamiento de la independencia de poderes del estado.

2)Principio de Legalidad. A la luz de este principio que establece que conforme al cual todo
ejercicio de un poder publico debe realizarse acorde a la ley vigente y su jurisdiccién yno a la
voluntad de las personas; en este sentido resulta preocupante la generalidad, falta de concreciény
precision en las definiciones de incitacién o discurso de odio, incitacién a la discriminacion,
contenido ilegal. Esto supone un riesgo no permisible a que se cometan abusos, arbitrariedades en
la aplicacidn y/o uso partidario de la ley.

3)En relacion al debido proceso y principio de mera transmisidn, al crear un procedimiento
extrajudicial de “notificacién y rescisién” sin las debidas garantias y, ademas exigir a los sitios web
gue controlen el contenido generado por sus usuarios ley podrian silenciar expresiones que son
absolutamente licitas y censura previa, tal y como sefald el relator de Naciones Unidas para la
Libertad de expresion.

“Los sistemas de filtrado de contenidos impuestos por gobiernos o proveedores de servicios
comerciales que no sean controlados por el usuario final constituyen una forma de censura previa



y no representan una restriccion justificada a la libertad de expresidon”. “No se deberia exigir a los
intermediarios que controlen el contenido generado por usuarios y no deberian estar sujetos a
normas extrajudiciales sobre cancelacion de contenidos que no ofrezcan suficiente proteccién
para la libertad de expresién.”

“Los sistemas de filtrado de contenidos impuestos por gobiernos o proveedores de servicios
comerciales que no sean controlados por el usuario final constituyen una forma de censura previa
y no representan una restriccion justificada a la libertad de expresidon”. “No se deberia exigir a los
intermediarios que controlen el contenido generado por usuarios y no deberian estar sujetos a
normas extrajudiciales sobre cancelacién de contenidos que no ofrezcan suficiente proteccién
para la libertad de expresion.”

En este sentido, los tiempos previstos por el proyecto de ley para la investigacion y retirada del
contenido (24 horas) son insufientes para la conduccion de una investigacion diligente de la
denuncia y notificacion a la persona o medio que fue objeto de denuncia.

Por otra parte la resulta extremadamente preocupante que el articulo 9 contemple la sancién
administrativa de suspensién y bloqueo del servicio de sitios web. Los estandares internacionales
sefialan que esta se trata de una medida extrema andloga a la prohibicién de un periédico o una
emisora de radio o televisién que ha de estar provista de garantias jurisdiccionales propias de un
proceso judicial.

4)Legitimacion: finalmente el proyecto otorga la legitimacion a terceros para presentar denuncia
posibles figuras delictivas tales como la injuria, calumnia, a pesar de que el agraviado no se sienta
injuriado y no participe de dicha denuncia, contradiciendo la naturaleza de los delitos de honor.
Principales conclusiones:

-Este proyecto de ley no contiene las garantias suficientes para garantizar el cumplimiento de la
obligacion positiva del Estado en materia de libertad de expresion de la ciudadania y pone en
especial riesgo la labor de los defensores de derechos humanos, periodistas, comunicadores
sociales y propietarios de dominios web, asi como personas con discursos criticos hacia el estado y
sus instituciones.

-Debe considerarse la posibilidad de proteger completamente a los intermediarios con respecto de
cualquier responsabilidad por los contenidos generados por terceros en las mismas condiciones
establecidas en las normas internacionales.

Recomendaciones:

-Firmar y ratificar el Convenio de Ciberdelincuencia, también conocido como Convenio de
Budapest, el cual permita al Estado contar con un marco juridico adecuado para la lucha contra la
ciberdelincuencia en armonia con los estandares internacionales.

-Reconsiderar esta iniciativa parlamentaria, ampliando la participacion efectiva de diversos actores
lo cual permita profundizar en el analisis y lograr un mayor consenso parlamentario y entre la
ciudadania;



-Promover la autorregulacidn de los sitios web y redes sociales como una herramienta efectiva
para abordar las expresiones de odio y discriminacidn las cuales incluyan informacion clara dirigida
a dichos usuarios acerca del modo en que funcionan los filtros.

-Considerar otorgar mayor relevancia al desarrollo de enfoques alternativos y educativos para el
uso responsable de internet, como por ejemplo, realizar acciones para la concienciacion sobre
valores de tolerancia, respeto a los derechos humanos y prevencién de delitos.
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